Définition du Sl

La dépendance de I'entreprise au Sl \ LeSI

Les vulnérabilités /

Définition de la stratégie
mutations géoéconomiques

Dimension géostratégique
les luttes d'influence

1 Etat des lieux

Mutation majeure : la guerre numérique
de I'affrontement militaire a la guerre éco

Partenaires civils \
I'affrontement USA - Chine

Partenaires étrangers

Définition

Les USA (NSA)

Programmes
Exemples de perte d'information

Partenaires institutionnels
La valeur d'une donnée

Le carburant de I'E : l'information %

La Chine
4 La SSI un domaine stratégique Le cycle de l'information
La Russie
Classifier et protéger

Veille et renseignement

Le triptyque de I'IE [ Sécurité économique

\_ Influence
Prédation financiere
L'arme juridique
Les champs de bataille de I'lE

La e-réputation
; Les risques quotidiens

Les territoires

La Corée du Nord ﬂ

La surveillance des transactions financiéres

Les maliciels

Vecteurs d'attaque

Le phishing
DDoS

Logiciels et techniques

La prise de contrdle a distance

Les champs d'application de I''E |/  L'attribution des JO
\_ Le sport

Dans le monde

Le man in the middle

Les botnets

Lobbying ou corruption

Objectifs

La France espionnée

Acteurs
L'historique

Le lobbying en France

) ) . ) En France Une difficile mise en pratique
L'accés a l'information utile 5 Lobbying 3 Les pratiques d'IE dans le monde
I La politique publique
Analyse de la situation
. . o L'intelligence territoriale
Elaboration d'une stratégie
) Mécanismes
L'exemple russe La prise de contréle d'une société
. Exemples

L'échec du Hezbollah

Présentation de la situation
L'informatisation des collectivités 6 L'IE territoriale

La valorisation des territoires



